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Com o prazo final para
entrega da declaracdo do
Imposto de Renda Pessoa
Fisica (IRPF) se aproximan-
do, em 29 de maio, contri-
buintes entram em um pe-
riodo de maior pressdo e
urgéncia — cendrio frequen-
temente explorado por cri-
minosos digitais. Em 2026,
esse cenario ganha uma no-
va camada de complexidade
com o uso crescente de in-
teligéncia artificial para so-
fisticar golpes, aumentar a
verossimilhancga de comuni-
cacoes falsas e pressionar a
confianca dos cidaddos nos
canais digitais oficiais.

O tema passa também
pela resiliéncia digital das
instituicGes publicas, pela
seguranca das jornadas di-
gitais e pela capacidade de
preservar a confianca nas
infraestruturas criticas do
setor publico. Dados da Se-
rasa Experian indicam uma
intensificacao do problema:
no inicio de 2026, o Brasil
registrou uma tentativa de
fraude financeira a cada 2,2
segundos. O uso de dados
vazados, aliado a taticas de
engenharia social hiper-per-
sonalizadas, resultou em um
salto de quase 30% nas ten-
tativas de fraude no dltimo
ciclo. Atualmente, mais de
50% dos brasileiros relatam
ter sido alvo de golpes di-
gitais nos ultimos 12 me-
ses, desafiando a percepcao

Especialista alerta para avanco de novas fraudes que exigem reforgo
em autenticacao, protecao de dados e confianga nos canais oficiais
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de seguranca dos canais ofi-
ciais.

Segundo Thiago Tanaka,
especialista em cibersegu-
ranca, a principal mudan-
ca em 2026 esta no uso da
IA generativa para tornar
ataques mais convincentes.
“Na reta final da declaracao,
o senso de urgéncia aumen-
ta. A inteligéncia artificial
permite criar comunica-
¢oes falsas com linguagem,
identidade visual e estrutu-
ra muito proximas das ofi-
ciais, o que aumenta o risco
de erro por parte do cida-
dao e pressiona ainda mais
a confianca nos canais digi-
tais”, afirma.

No contexto do Imposto
de Renda, esse movimento
costuma aparecer em pagi-
nas falsas, mensagens so-
bre malha fina, promessas
de restituicdo, cobrancas in-
devidas ou alertas de supos-
tas pendéncias. Embora o
impacto mais visivel recaia

sobre o contribuinte, a em-
presa avalia que o problema
também afeta as proprias
instituicbes, ao ampliar a so-
brecarga em canais de su-
porte, dificultar a comunica-
cdo oficial e exigir respostas
mais rapidas de prevencao e
orientacao.

O especialista afirma que
a protecdo nesse cenario de-
pende de uma combinacao
entre arquitetura digital se-
gura, autenticacao robusta,
monitoramento continuo
e educacdo do usuéario. O
uso de ambientes autenti-
cados, como o portal e-CAC
e o aplicativo Meu Imposto
de Renda, além de mecanis-
mos como multiplos fatores
de autenticacio, segue como
uma das principais camadas
de defesa para reduzir riscos
de acesso indevido e fraude.

“O desafio ndo é apenas
bloquear ataques, mas ga-
rantir que a jornada digi-
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tal do cidadao aconteca de
forma segura e confiavel do
inicio ao fim. Isso envolve
identidade, autenticacao,
protecao de dados e capaci-
dade de resposta a inciden-
tes”, explica Tanaka. "Canais
oficiais nao utilizam gati-
lhos de urgéncia emocional.
A resiliéncia cibernética de
uma nacdo depende tanto
de infraestruturas robustas
quanto de uma cultura de
desconfianca digital por par-
te do usuario final".

Nesse contexto, ele ava-
lia que fortalecer a resilién-
cia digital do setor publico
exige uma abordagem inte-
grada, que combine infraes-
trutura, governanca, moni-
toramento e orientacdo ao
usuario. Em periodos de alta
demanda, como a reta final
do Imposto de Renda, essa
capacidade se torna ainda
mais relevante para prote-
ger dados, reduzir vulnera-
bilidades e preservar a con-
fianca nos servigos digitais.

"Quando a confianga na
comunicacdo oficial é aba-
lada, a eficiéncia do Gover-
no Digital retrocede. O 6r-
gdo publico é pressionado a
atuar em modo de gestao de
crise, impactando o planeja-
mento estratégico de arre-
cadagao e fiscalizagao. A se-
guranca, portanto, deve ser
encarada como um pilar de
sustentabilidade do negdcio
publico”, conclui Tanaka.
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